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如果你的银行账户突然收到一笔钱，随后，有人告诉你转账转错了，请你转回去。
这时你一定要多个心眼，千万别直接把钱转给对方。因为，这很可能是一个精心设
计的骗局。

好心退回6000元

谁知被莫名网贷

正在读大学的小刘突然收到短信通知有一笔6000元的银行入账，但他问遍周边的亲
戚朋友，他们都说不是自己转的。正当小刘为这来路不明的6000元感到疑惑时，手
机收到了一位“大姐”发来的短信，对方表示自己转错账了，这笔钱是她好不容易
凑齐给儿子交学费用的，因为不熟悉操作才错转给小刘。

于是，热心的小刘按照“大姐”的指示，把银行卡上的6000元转回到对方指定的账
户。

小刘本以为自己做了一次好人好事，谁知道，这是一出骗局的开始。半个月后，小
刘接到一个陌生男子的电话，该男子称小刘在他们的网站上借了钱，约定期限是15
天本金6000元，月利率2%，现在到期了，要求小刘还款本金一共6060元。

小刘一下蒙了，因为他从来没有申请过网络贷款。想来想去，小刘感觉应该是那笔
6000元惹的祸，便立刻报警。警方调取了小刘的银行卡资金明细，发现那天给小刘
打6000元的是一个网贷公司账户，而调取网贷公司的资料后发现，事发半个月前，
确实有人盗用了小刘的身份资料和证件照片申请了贷款。

随意点击不明链接

泄露个人信息

无独有偶，2021年5月8日，山东青岛市民小李的银行卡里突然多出一笔1650元。
随后收到一条短信：“请立即处理款项，否则后果自负！”半小时后，对方打来电
话，要求小李在约定期限内还款3000元，否则小李会上征信黑名单。

小李在对方指定的APP里点击“立即还款”，发现显示的收款账户是个人账户，当
他退出APP重新登录点击“还款”时，收款账户变成另一个个人账户。每次点击“
还款”显示的卡号都不一致，这让小李提高了警惕选择报警。

申请网贷，必须有本人的身份证和银行卡信息，不法分子是如何获取的呢？小李报
警后，警方查明，当天，用手机刷短视频的小李被一个“测试信用额度”的信息吸
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引，想测试一下自己信用额度的小李随手点击下载了一个网贷APP并输入了个人身
份证、银行卡等信息，于是，就发生了上面的事情。

至于小刘的遭遇，也很可能是他不经意时被窃取了个人信息。

提示

遇到类似情况不要直接转账

可拨打反诈专线96110咨询

据了解，目前国内多地已发生类似案例。其套路都如出一辙：骗子先是通过非法手
段获取了受害人的信息，然后利用受害人的名义在贷款公司贷款；贷款进入受害人
账户后，骗子编造转账错误的理由，再让受害人将那笔钱转到自己提供的账号上。

广东警方提醒消费者，如遇类似银行账户突然多出一笔钱，对方要求退还的情况，
一定要冷静！不要自己操作，直接向银行说明情况或直接报警。在日常生活中，大
家一定要注意保护个人信息，避免个人信息泄露，以免被不法分子利用个人信息进
行非法活动。遇到被诈骗的情况，请保留完整的电子证据(如聊天记录、短信、银行
账号等)，并拨打反诈专线96110咨询。总之，凡事多留个心眼，遇到疑惑不要怕麻
烦，一定要向多方求证，必要时拨打110报警。

银行业内人士分析指出，这类骗局的一个重要环节是骗子通过不法手段获取了消费
者的身份证号、银行卡号、手机号等重要个人信息，否则无法成功申请网贷行骗。
所以，消费者一定要保管好自己的个人信息。日常生活中不要随便点开不明链接，
切勿在不明网站或者通过其他途径填写、告知他人自己的个人金融信息，尤其是身
份证号码、银行卡号、手机号码等关键信息。

同时要掌握金融基础知识，切勿轻信他人。银行转账不同于电话号码充值，一般不
会发生转错卡号的事情。银行卡号和持卡人姓名是对应的，一旦转账汇款时输入的
卡号和账户所有人姓名不匹配，就会导致转账不成功，一般会退回原汇出账户。所
以，一般不会发生姓名和账户号码不匹配还能转账成功的情况。因此，日常生活中
应当通过多种途径学习、掌握此类基础金融知识，提升识骗防骗能力。

文/本报记者 程婕

来源： 北京青年报
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