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北碚区电信网络诈骗一周警情通报

（2023.3.27—2023.4.2）
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警情形势

本周，北碚区电信网络诈骗警情34起,同比上升41.67%，损失124.16万元
，同比上升0.88%。
警情较多的街镇是：蔡家街道（9起，占26.47%）、北温泉街道（9起，占2
6.47%）。
本周较为典型案件为刷单返利类诈骗；冒充领导、熟人类诈骗；网络游戏产
品虚假交易类诈骗；网上招嫖类诈骗；虚假投资理财类诈骗。

02

诈骗手法

本周，典型的案件是虚假投资理财类诈骗案，其诈骗手法为：

第一步，发布诱导信息。
诈骗分子通过网络社交工具、短信、网页发布推广股票、外汇、期货、虚拟
货币等投资理财信息，寻找受害人并建立联系，或通过婚恋交友平台确定恋
爱关系骗取信任等。

第二步，骗取信任
。受害人看见广告后与诈骗分子取得联系，通过与所谓的“投资导师”、“
理财顾问”等聊天交流投资经验、拉入“投资”群聊、听取“投资”专家直
播课等形式、接受“股票大神”投资指导。以有内幕消息、掌握漏洞、回报
丰厚等谎言取得被害人的信任。

第三步，小额试水。
诱导受害人在虚假网站、虚假APP投资，前期小额投资试水可获得“返利、
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分红”等。

第四步，完成诈骗。
取得信任后诱导加大资金投入，当受害人加大投资后发现无法提现或全部亏
损，并被诈骗分子拉黑，然后网站和APP无法登录。

网络投资要谨慎 虚假平台不可信

2022年12月初我辖区市民王某在微信视频号中认识了一个冒充“部队领导
”自称为张某的男子，两人逐渐确定了恋爱关系，张某以不方便为由要求王
某代为其在虚假网站上投资某农产品期货并称其有内幕消息，代为投资后该
虚假网站显示回报丰厚，2023年3月底王某经不住诱惑也在该网站上投资了
1万元，当天试着提现了500元，提现成功后王某放松了警惕，就又投资了8
000元，几天后该虚假网站显示金额多达4万余元，王某欣喜若狂准备提现，
但没有成功，于是求助张某，张某让王某联系客服，客服答复说需要10000
元认证金，王某又在客服的怂恿下先后2次分别充值了10000元认证金。但
提现还是没有成功才发现自己被骗，共计损失3万余元。
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