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银行的人脸识别系统，可能并没有我们想象的那样安全。

近期，一则与交通银行有关的诈骗案，引起了各方的关注。事情的起因源于2021年
6月19日，某位受害人遭到诈骗人员欺诈，后者如入无人之境般，从交通银行账户
中偷走约43万元存款。

最关键的是，在整个过程中，IP地址显示位于台湾的诈骗人员，不仅拦截了受害人
的手机短信验证码，并设置了呼叫转移。与此同时还攻破了人脸识别系统，疑似通
过视频、录像等方式，在受害人没有进行操作的情况下，远程6次“扫脸”验证成
功。

不同于诈骗过程中的短信、电话拦截等，可以通过技术和工具实现远程操控的犯罪
行为，基于生物信息密码技术的人脸识别系统，理论上是只有本人才能通过验证。
而且案发当天，受害人刚刚申请了交通银行的借记卡，15分钟后就发生明显的异常
操作，银行方面也有保管不力的嫌疑。

因此，受害人在报警之余，也将交通银行告上法庭。即便在2022年6月30日，北京
丰台区人民法院一审驳回了当事人的全部诉求，但其仍表示会继续上诉。

不管案件最后会迎来怎样的结局，对于许多人而言，或许都会在心中问上一句——
交通银行是纸糊的吗？

一、人脸识别被多次攻破，用户信息被“内鬼”泄露？

其实严格来讲，这一场诈骗案中，交通银行确实没有明显的过错。

在整个诈骗过程中，交通银行曾向受害人发送了22条短信密码、短信风险提示，在
内部系
统大数据分析
发现异常后，也曾主动拨打
电话对转账情况进行核实。
不过当时受害人的手机已经遭到诈骗人员的劫持，被设置了短信拦截和呼叫转移，
最终只收到11条短信。

法院的一审判决，也是建立在这一事实基础上。毕竟收到交通银行的风险提示后，
受害人仍然没有意识到异常并中断转账，在整件事情中属于明显过错方。
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只是其中最关键，同时也是争议最大、最难理解的环节所在，就是本应充当关键防
护作用的人脸识别系统，为什么能够被如此简单地攻破？同时，在这个被轻易破解
的关卡背后，交通银行又暴露了怎样的缺失？

1.人脸识别系统不止一次被攻破，银行安全验证方式存在漏洞。

据中国新闻周刊报道，从2020年10月至2021年10月，共有6名女性用户遭到了同
类型的诈骗，累计被骗超过200万元。
而且除了常规的诈骗手段外，也都涉及人脸识别系统被攻破的情况。

综合此前的媒体报道，在该套路中，大都是冒充警务人员的诈骗人员，引导受害人
接通网络视频。然后再疑似利用录像等手段，获取受害人在人脸识别中所需要做出
的“张嘴”、“摇头”等动作信息，进而通过银行的识别系统。

而且6名女性受害人都曾接受过高等教育，不少人拥有硕士学位，其中甚至有职业
律师的存在。在拥有足够辨识能力的情况下，却依然没能及时发觉骗局，或许只是
因为，对银行“人脸识别+动态短信”安全验证模式的过分信任。

实际上
，短信、电话
技术发展至今，始终都没能
根除容易遭到拦截的问题。
而人脸识别系统，虽然看似安全，但由于各厂商的识别技术良莠不齐，整体而言很
难确保足够的精准度和安全性。

人脸识别的“活检”程序，属于软件技术层面较低的信息采集过程，很容易被图片
、视频所蒙骗。
再加上随着人工智能的不断发展，普通人也可以利用智能换脸技术，绕开人脸识别
的安全协议。

交通银行目前的安全验证方式，可以说或许仍存在着不容忽视的漏洞。

2.用户信息涉嫌泄露，数据管理面临“内鬼”风险。

交通银行在数字安全领域的轻视，是有“案底”的。

2021年下半年，央行总行以“违反信用信息采集、提供、查询及相关规定”的理由
，对交通银行开出了62万元的罚单。
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其后，在2022年3月25日，银保监会以“监管标准化数据”存在数据质量违法违规
行为为理由，对21家银行进行了大规模处罚。其中交通银行在内的国有六大银行，
累计被罚款2580万元。

巧合的是，人民网在3月29日发布财经评论，援引本溪银行员工出售征信报告非法
获利超23万元的判决文书，点明银行普遍存在的“内鬼”现象。不管二者之间是否
存在因果联系，多少都带着些许敲打的意味。

而本次交通银行所陷入的争议中，受害人刚刚开卡，相关信息就立刻被犯罪团伙获
知。
并且紧接着，仅隔15分钟就开始施行严密的诈骗动作，很难说银行内部是否真的存
在，涉嫌主动泄露用户信息的“内鬼”。

除了信息安全相关的不利表现，在经营层面，交通银行似乎也像只“纸老虎”。

二、烂尾断供拖累投资者信心，交通银行投诉量高居榜首

近期以来，提及银行，就不免要联系到“烂尾断供”四个字上。

2021年，大量房地产供给端政策落地，房地产市场经过上半年短暂反弹后，在下半
年逐渐陷入寒冬期。越来越多的房企爆雷，资金链断裂、融资乏力、债务违约等情
况层出不穷。

尽管进入2022年之后房地产市场有所回暖，但是在房地产红利期高速发展过程中埋
下的众多隐患，使得房企生存环境仍然处于水深火热之中。这也导致大量在建楼盘
停工，全国性烂尾楼数量上涨，进而造成了烂尾楼断供的群体性事件。

根据专业机构分析，随着烂尾楼业主强制断供的现象蔓延，很可能波及银行资产质
量。尤其是，在按揭贷款和开发贷款领域敞口较大的银行，都将遭受一轮不小的冲
击。

因此，在7月14日开盘后，A股银行板块出现了集体下挫。即便中国银行、工商银
行、邮政银行、交通银行等多家银行，在当天相继发布公告，声称烂尾楼盘所涉及
的业务规模较小、整体风险可控，但仍挡不住投资市场的失望情绪。

交通银行自7月14日以最高2.91%的跌幅，从4.59元跌至4.50元之后，始终保持着
低迷状态。
根据天眼查，截至7月18日收盘，虽然银行板块整体上涨1.28%，交通银行涨幅0.6
7%，但股价也仅仅稳定在4.54元。

                                    3 / 4



智行理财网
交通银行输错密码四次

Powered by TCPDF (www.tcpdf.org)

                                    4 / 4

http://www.tcpdf.org

